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1.Ringkasan
Dokumen ini merangkum hasil pengujian tiga endpoint autentikasi pada Sharing Snippet API — POST /register, POST /login, dan POST /logout — menggunakan Apidog. Pengujian dilakukan secara berurutan mengikuti alur pemakaian yang wajar: mendaftarkan akun, login untuk mendapatkan session token, lalu logout untuk mengakhiri sesi. Setiap endpoint diuji untuk skenario sukses maupun skenario error sesuai spesifikasi API (Section 3.1–3.3).
	Endpoint
	Skenario Diuji
	Hasil

	POST /register
	Sukses buat akun baru
	201 Created

	POST /register
	Field password kosong
	400 Bad Request

	POST /register
	Username sudah dipakai
	409 Conflict

	POST /login
	Kredensial benar
	200 OK

	POST /login
	Password salah
	401 Unauthorized

	POST /login
	Username tidak terdaftar
	401 Unauthorized

	POST /logout
	Token valid
	204 No Content

	POST /logout
	Tanpa token / token invalid
	401 Unauthorized

	POST /snippets
	Sukses buat snippet (dengan auth)
	201 Created

	POST /snippets
	Field content kosong
	400 Bad Request

	POST /snippets
	Field title kosong
	400 Bad Request

	POST /snippets
	Tanpa header Authorization
	401 Unauthorized

	GET /snippets
	User login punya snippet
	200 OK

	GET /snippets
	Tanpa header Authorization
	401 Unauthorized

	GET /snippets
	User login tanpa snippet (array kosong)
	200 OK

	GET /snippets/{id}
	Akses publik (tanpa auth)
	200 OK

	GET /snippets/{id}
	id tidak ditemukan
	404 Not Found

	DELETE /snippets/{id}
	Tanpa header Authorization
	401 Unauthorized

	DELETE /snippets/{id}
	Token valid, bukan pemilik
	403 Forbidden

	DELETE /snippets/{id}
	Token valid & pemilik
	204 No Content

	DELETE /snippets/{id}
	Verifikasi: id sudah terhapus
	404 Not Found



Seluruh 21 skenario di atas menghasilkan status code yang sesuai dengan spesifikasi API. Detail tiap pengujian dijelaskan pada bagian berikut.


2.Register
Endpoint ini digunakan untuk mendaftarkan akun user baru. Field username dan password wajib diisi (tidak boleh kosong), dan username harus 3–32 karakter serta unik di database.
2.1. Register Berhasil [201 Created]
Request dikirim dengan username baru ("kelv") dan password yang valid.
Request Body:
1. { "username": "zagar01", "password": "secret123" }
Hasil:
1. Server mengembalikan status 201 Created.
1. Response body berisi "id" (UUID yang di-generate server) dan "username" yang di-echo balik.
1. Field password / password_hash TIDAK ikut dikembalikan — sesuai aturan keamanan bahwa password tidak boleh pernah muncul di response.
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2.2 Empty Password [400 Bad Request]
Request dikirim dengan username yang valid, tetapi password dikosongkan (string kosong "").
Request Body:
1. { "username": "zagar01", "password": "" }
Hasil:
1. Server menolak dengan status 400 Bad Request dan pesan "Invalid username or password".
1. Ini membuktikan validasi field wajib (required fields) pada server berjalan dengan benar — password tidak boleh kosong.
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2.3 Username Terdaftar [409 Conflict]
Request dikirim menggunakan username "katarinabluu" yang sudah pernah terdaftar sebelumnya di database (data seed).
Request Body:
1. { "username": "zagar01", "password": "zebzeb" }
Hasil:
1. Server mengembalikan status 409 Conflict dengan pesan "Username already exists".
1. Status ini secara spesifik membedakan kasus duplikasi username dari kasus error validasi umum (400), sesuai dengan spesifikasi API.
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2.4 Post Login
Endpoint ini memverifikasi username dan password, lalu membuat session baru jika kredensial valid. Response sukses hanya berisi satu field, yaitu session_token, yang digunakan sebagai Bearer token pada endpoint yang membutuhkan autentikasi.
3.1 Login berhasil [200 OK]
Login menggunakan username dan password yang benar (akun "kelv" yang baru saja didaftarkan pada bagian 2.1).
Request Body:
1. { "username": "zagar01", "password": "secret123" }
Hasil:
1. Server mengembalikan status 200 OK.
1. Response body hanya berisi satu field: { "session_token": "..." } — tidak ada field lain seperti user_id atau created_at yang bocor ke client.
1. Token ini kemudian digunakan sebagai header Authorization: Bearer <session_token> pada request-request berikutnya yang membutuhkan autentikasi.
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3.2 Password Salah [401 Unauthorized]
Login menggunakan username yang benar ("kelv"), tetapi password yang salah ("kupang1", seharusnya "kupang").
Request Body:
1. { "username": "zagar01", "password": "secret1234" }
Hasil:
1. Server mengembalikan status 401 Unauthorized dengan pesan generik "Invalid credentials".
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3.3 Username Tidak Terdaftar [401 Unauthorized]
Login menggunakan username yang tidak pernah terdaftar di database ("kelv1").
Request Body:
1. { "username": "zagar0101", "password": "secret1234" }
Hasil:
1. Server mengembalikan status 401 Unauthorized dengan pesan generik yang SAMA PERSIS dengan skenario password salah: "Invalid credentials".
1. Ini adalah perilaku yang disengaja: server tidak membedakan pesan error antara "username tidak ditemukan" dan "password salah", untuk mencegah username enumeration — yaitu mencegah penyerang mengetahui username mana saja yang valid di sistem hanya dengan mencoba login berulang kali.
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4. Post Logout 
Endpoint ini menghapus session yang sedang aktif berdasarkan token yang dikirim di header Authorization. Setelah logout berhasil, token yang sama tidak boleh bisa dipakai lagi untuk mengakses endpoint mana pun yang membutuhkan autentikasi.
3.2 Logout Berhasil [204 No Content]
Request dikirim dengan header Authorization berisi session_token yang valid dan masih aktif, hasil dari login pada bagian 3.1.
Header:
1. Authorization: Bearer 0dbf693a0befa38d07d24075c54229083f410dc784e555ec6588de63dc6872c0
1. Hasil:
1. Server mengembalikan status 204 No Content dengan body kosong, sesuai spesifikasi.
1. Di balik layar, baris session ini langsung dihapus (hard delete) dari tabel sessions di database — bukan hanya ditandai tidak aktif (soft delete).
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4.2  Token Tidak Valid / Sudah Logout  [401 Unauthorized]
Request dikirim ulang menggunakan token session yang SAMA PERSIS dengan yang baru saja dipakai untuk logout pada bagian 4.1.
Header:
1. Authorization: Bearer 0dbf693a0befa38d07d24075c54229083f410dc784e555ec6588de63dc6872c09
Hasil:
1. Server mengembalikan status 401 Unauthorized dengan pesan "Unauthorized".
1. Ini membuktikan bahwa token benar-benar langsung menjadi tidak valid setelah logout — permintaan lanjutan dengan token yang sama tidak lagi berhasil, sesuai aturan wajib pada spesifikasi (token harus invalid seketika setelah logout, tidak boleh masih bisa dipakai).
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5. POST /snippets — Membuat Snippet Baru
Endpoint ini digunakan untuk membuat snippet baru dan membutuhkan autentikasi — hanya user yang sudah login (memiliki session_token valid) yang boleh mengakses endpoint ini. Field title dan content wajib diisi (tidak boleh kosong).
5.1  Berhasil Membuat Snippet (dengan Auth)  [201 Created]
Request dikirim dengan header Authorization berisi session_token yang valid, serta body berisi title dan content yang lengkap.
Header:
1. Authorization: Bearer 99f1d54cf2fc84bfc33ac5381ce6984a4c9d28c362006a926abd0f6945b5e1ef
Request Body:
1. { "title": "My first snippet", "content": "console.log('hello world')" }
Hasil:
1. Server mengembalikan status 201 Created.
1. Response body berisi "id" (UUID yang di-generate server), serta "title" dan "content" yang di-echo balik persis sesuai request — tidak ada field lain seperti user_id yang bocor ke client.
Bukti — Header Authorization yang dikirim:
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Bukti — Request body dan response sukses:
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5.2  Field content Kosong  [400 Bad Request]
Request dikirim dengan header Authorization yang valid, tetapi field content dikosongkan (string kosong "").
Request Body:
1. { "title": "My first snippet", "content": "" }
Hasil:
1. Server menolak dengan status 400 Bad Request dan pesan "Title and content are required".
1. Ini membuktikan validasi field wajib berjalan dengan benar — meskipun title sudah diisi, request tetap ditolak karena content kosong.
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5.3  Field title Kosong  [400 Bad Request]
Request dikirim dengan header Authorization yang valid, tetapi field title dikosongkan (string kosong "").
Request Body:
1. { "title": "", "content": "console.log('hello world')" }
Hasil:
1. Server menolak dengan status 400 Bad Request dan pesan yang sama, "Title and content are required".
1. Konsisten dengan skenario sebelumnya — kedua field (title maupun content) sama-sama divalidasi wajib diisi.
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5.4  Tanpa Header Authorization  [401 Unauthorized]
Request dikirim dengan body yang lengkap dan valid, tetapi header Authorization TIDAK diikutsertakan (checkbox header dinonaktifkan / dihapus).
Hasil:
1. Server menolak dengan status 401 Unauthorized dan pesan "Unauthorized".
1. Ini membuktikan endpoint POST /snippets benar-benar terproteksi — tidak bisa diakses tanpa login, sesuai spesifikasi (authenticated endpoint).
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6. GET /snippets — Melihat Daftar Snippet Milik Sendiri
Endpoint ini membutuhkan autentikasi dan hanya mengembalikan snippet milik user yang sedang login — bukan seluruh snippet yang ada di database. Jika user belum pernah membuat snippet, response harus berupa array kosong ([]), bukan null.
6.1  User Login Memiliki Snippet  [200 OK]
Request dikirim dengan header Authorization berisi session_token milik user yang sudah pernah membuat 2 snippet (lihat bagian 5.1).
Header:
1. Authorization: Bearer 99f1d54cf2fc84bfc33ac5381ce6984a4c9d28c362006a926abd0f6945b5e1ef
Hasil:
1. Server mengembalikan status 200 OK.
1. Response body berupa array JSON berisi tepat 2 snippet — keduanya adalah snippet yang dibuat oleh user ini sendiri (id 3031ae77... dan 1e43ae22...).
1. Tidak ada snippet milik user lain yang ikut ditampilkan, membuktikan isolasi data antar user berjalan dengan benar.
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6.2  Tanpa Header Authorization  [401 Unauthorized]
Request dikirim tanpa header Authorization yang aktif (checkbox header dinonaktifkan).
Hasil:
1. Server menolak dengan status 401 Unauthorized dan pesan "Unauthorized".
1. Ini membuktikan endpoint GET /snippets terproteksi dan tidak bisa diakses tanpa login.
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6.3  User Login Belum Punya Snippet  [200 OK]
Request dikirim dengan header Authorization milik user KEDUA, yang belum pernah membuat snippet apapun.
Header:
1. Authorization: Bearer e44cb408e3701cf46bf7868f8ac4d
Hasil:
1. Server tetap mengembalikan status 200 OK, dengan response body berupa array kosong ([]) — bukan null dan bukan error.
1. Ini sesuai aturan pada spesifikasi: user yang belum punya snippet tetap mendapat respons sukses dengan daftar kosong, bukan 404 atau null.
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7. GET /snippets/{id} — Membaca Satu Snippet (Publik)
Endpoint ini bersifat publik — siapa pun yang memiliki id snippet bisa mengaksesnya tanpa perlu login atau mengirim header Authorization. Ini adalah keputusan desain yang disengaja, meniru perilaku pastebin pada umumnya di mana link snippet bisa dibagikan dan dilihat siapa saja.
7.1  Akses Publik Tanpa Autentikasi  [200 OK]
Request dikirim langsung ke URL dengan id snippet tertentu, tanpa header Authorization sama sekali.
URL:
1. GET http://localhost:8080/snippets/8172c034-5479-40f8-ba12-77e1e3a1e276
Hasil:
1. Server mengembalikan status 200 OK meskipun tidak ada header Authorization yang dikirim.
1. Response body berisi detail lengkap snippet: "id", "title", dan "content".
1. Ini membuktikan endpoint ini memang publik sesuai spesifikasi — tidak ada pengecekan autentikasi yang diterapkan di sini, berbeda dengan endpoint GET /snippets (daftar) yang wajib login.
[image: ]
7.2  ID Snippet Tidak Ditemukan  [404 Not Found]
Request dikirim ke URL dengan id yang tidak pernah ada di database ("id-ngasal").
URL:
1. GET http://localhost:8080/snippets/id-nguwawor
Hasil:
1. Server mengembalikan status 404 Not Found dengan pesan "Snippet not found".
1. Ini membuktikan endpoint tetap memvalidasi keberadaan id di database meskipun tidak ada pengecekan autentikasi, sesuai spesifikasi.
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8. DELETE /snippets/{id} — Menghapus Snippet (Owner Only)
Endpoint ini digunakan untuk menghapus snippet dan membutuhkan autentikasi. Hanya user yang merupakan pemilik asli snippet tersebut yang boleh menghapusnya — user lain yang valid sekalipun (bukan pemilik) akan ditolak.
8.1  Tanpa Header Authorization  [401 Unauthorized]
Request dikirim ke URL dengan id snippet tertentu, tanpa header Authorization sama sekali.
URL:
1. DELETE http://localhost:8080/snippets/id-nguwawor
Hasil:
1. Server menolak dengan status 401 Unauthorized dan pesan "Unauthorized".
1. Pengecekan autentikasi dilakukan lebih dulu sebelum server sempat memeriksa apakah id-nya valid atau tidak.
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8.2  Token Valid, Tetapi Bukan Pemilik Snippet  [403 Forbidden]
Request dikirim ke snippet id 3031ae77-4a8a-4526-956e-2011d131b54c (milik user pertama), tetapi menggunakan session_token milik user KEDUA.
Header:
1. Authorization: Bearer 99f1d54cf2fc84bfc33ac5381ce6984a4c9d28c362006a926abd0f6945b5e1ef
Hasil:
1. Server menolak dengan status 403 Forbidden dan pesan "Forbidden".
1. Ini membuktikan pengecekan kepemilikan (ownership check) berjalan dengan benar — session valid saja tidak cukup, harus benar-benar pemilik snippet-nya.
[image: ]
8.3  Token Valid dan Merupakan Pemilik Snippet  [204 No Content]
Request dikirim ke snippet id yang sama (3031ae77-4a8a-4526-956e-2011d131b54c), kali ini menggunakan session_token milik user PERTAMA — pemilik asli snippet tersebut.
Header:
1. Authorization: Bearer 99f1d54cf2fc84bfc33ac5381ce6984a4c9d28c362006a926abd0f6945b5e1ef
Hasil:
1. Server mengembalikan status 204 No Content dengan body kosong, sesuai spesifikasi.
1. Snippet berhasil dihapus dari database karena request berasal dari pemilik sah.
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8.4  Verifikasi: ID Sudah Benar-Benar Terhapus  [404 Not Found]
Sebagai bukti bahwa penghapusan pada 8.3 adalah hard delete (bukan soft delete), request DELETE yang sama persis dikirim ulang ke id 3031ae77-4a8a-4526-956e-2011d131b54c dengan token pemilik yang sama.
Hasil:
1. Server mengembalikan status 404 Not Found dengan pesan "Snippet not found".
1. Ini membuktikan baris snippet benar-benar hilang dari database, bukan hanya ditandai tidak aktif.
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9. Kesimpulan
Dari skenario pengujian yang dilakukan pada tujuh endpoint (POST /register, POST /login, POST /logout, POST /snippets, GET /snippets, GET /snippets/{id}, dan DELETE /snippets/{id}), seluruhnya menghasilkan status code dan perilaku yang sesuai dengan spesifikasi API. Validasi field wajib, pembedaan status 400 vs 409, pesan error generik pada login yang gagal untuk mencegah username enumeration, invalidasi token langsung setelah logout, proteksi autentikasi pada endpoint pembuatan dan pengambilan daftar snippet, isolasi data antar user, aturan array kosong (bukan null), sifat publik dari endpoint pembacaan snippet tunggal, validasi id yang tidak ditemukan, serta pengecekan kepemilikan (ownership) pada endpoint penghapusan semuanya telah terverifikasi bekerja dengan benar. Dengan demikian, seluruh endpoint Sharing Snippet API dinyatakan LULUS pengujian sesuai spesifikasi yang ditetapkan.
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1.


Ringkasan


 


Dokumen ini merangkum hasil pengujian tiga endpoint autentikasi pada Sharing Snippet API 


—


 


POST /register, 


POST /login, dan POST /logout 


—


 


menggunakan Apidog. Pengujian dilakukan secara berurutan mengikuti alur 


pemakaian yang wajar: mendaftarkan akun, login untuk mendapatkan session token, lalu logout untuk mengakhiri 


sesi. Setiap endpoint diuji untuk skenario sukses maupun skenario error sesuai spesifikasi API (Section 3.1


–


3.3).


 


Endpoint


 


Skenario Diuji


 


Hasil


 


POST /register


 


Sukses buat akun baru


 


201 Created


 


POST /register


 


Field password kosong


 


400 Bad Request


 


POST /register


 


Username sudah dipakai


 


409 Conflict


 


POST /login


 


Kredensial benar


 


200 OK


 


POST /login


 


Password salah


 


401 Unauthorized


 


POST /login


 


Username tidak terdaftar


 


401 Unauthorized


 


POST /logout


 


Token valid


 


204 No Content


 


POST /logout


 


Tanpa token / token invalid


 


401 Unauthorized


 


POST /snippets


 


Sukses buat snippet (dengan auth)


 


201 Created


 


POST /snippets


 


Field content kosong


 


400 Bad 


Request


 


POST /snippets


 


Field title kosong


 


400 Bad Request


 


POST /snippets


 


Tanpa header Authorization


 


401 Unauthorized


 


GET /snippets


 


User login punya snippet


 


200 OK


 


GET /snippets


 


Tanpa header Authorization


 


401 Unauthorized


 


GET /snippets


 


User login 


tanpa snippet (array kosong)


 


200 OK


 


GET /snippets/{id}


 


Akses publik (tanpa auth)


 


200 OK


 


GET /snippets/{id}


 


id tidak ditemukan


 


404 Not Found


 


DELETE /snippets/{id}


 


Tanpa header Authorization


 


401 Unauthorized


 


DELETE /snippets/{id}


 


Token valid, bukan 


pemilik


 


403 Forbidden


 


DELETE /snippets/{id}


 


Token valid & pemilik


 


204 No Content


 


DELETE /snippets/{id}


 


Verifikasi: id sudah terhapus


 


404 Not Found


 


 


Seluruh 21 skenario di atas menghasilkan status code yang sesuai dengan spesifikasi API. Detail tiap 


pengujian 


dijelaskan pada bagian berikut.


 


 


 




Zagar N/5803025048   1. Ringkasan   Dokumen ini merangkum hasil pengujian tiga endpoint autentikasi pada Sharing Snippet API  —   POST /register,  POST /login, dan POST /logout  —   menggunakan Apidog. Pengujian dilakukan secara berurutan mengikuti alur  pemakaian yang wajar: mendaftarkan akun, login untuk mendapatkan session token, lalu logout untuk mengakhiri  sesi. Setiap endpoint diuji untuk skenario sukses maupun skenario error sesuai spesifikasi API (Section 3.1 – 3.3).  

Endpoint  Skenario Diuji  Hasil  

POST /register  Sukses buat akun baru  201 Created  

POST /register  Field password kosong  400 Bad Request  

POST /register  Username sudah dipakai  409 Conflict  

POST /login  Kredensial benar  200 OK  

POST /login  Password salah  401 Unauthorized  

POST /login  Username tidak terdaftar  401 Unauthorized  

POST /logout  Token valid  204 No Content  

POST /logout  Tanpa token / token invalid  401 Unauthorized  

POST /snippets  Sukses buat snippet (dengan auth)  201 Created  

POST /snippets  Field content kosong  400 Bad  Request  

POST /snippets  Field title kosong  400 Bad Request  

POST /snippets  Tanpa header Authorization  401 Unauthorized  

GET /snippets  User login punya snippet  200 OK  

GET /snippets  Tanpa header Authorization  401 Unauthorized  

GET /snippets  User login  tanpa snippet (array kosong)  200 OK  

GET /snippets/{id}  Akses publik (tanpa auth)  200 OK  

GET /snippets/{id}  id tidak ditemukan  404 Not Found  

DELETE /snippets/{id}  Tanpa header Authorization  401 Unauthorized  

DELETE /snippets/{id}  Token valid, bukan  pemilik  403 Forbidden  

DELETE /snippets/{id}  Token valid & pemilik  204 No Content  

DELETE /snippets/{id}  Verifikasi: id sudah terhapus  404 Not Found  

  Seluruh 21 skenario di atas menghasilkan status code yang sesuai dengan spesifikasi API. Detail tiap  pengujian  dijelaskan pada bagian berikut.      

